MagicSpam - Update

Com esté nova atualizagdo do MagicSpam, conseguiremos ter maior eficacia na administracéo do servigo de e-mail e prote¢do contra spam.

Protecéo de conexao

Com esta nova opgao, podemos ter o controle de quem tem a permissédo de se conectar ao servigo de e-mail, com uma nova aba '‘Connection Polices
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Bloqueio de conexdes suspeitas

Seré possivel ativar 3 novas politicas de conexdes, no qual consiste na melhoria de identificacdo de spam, sendo estas politicas:
Connection Policy Rules Status

Q Block Mail Servers using Confirmed Dynamic IP Space
Rule Name: check _connection_corfimmed _dyna Recommended
Last update : Tuesday, Nov 28 2022 (@ 11:57 PM

9 Block connections from the Waorst of the Worst Networks (RATS-MULL)
Rule Name: check_connection_rats_null

Q@ Block connections from networks without PTR Record (RATS-MoPTR)

Rule Name: check connection rats_noptr

Recommended

0O O

[C)show advanced rejection message cantrafs Restore Recommended Save

Com estas politicas, conseguiremos bloquear conexdes que ndo se adequam a boas praticas de envio de e-mail, assim como envios com PTR
dinamico ou sem nenhum tipo de PTR configurado. Além disso, sera possivel bloguear as conexdes das piores redes conhecidas, por protegerem
ativamente os spammers, em conjunto com a SpamRATS.

Estas politicas estardo desativadas por padrédo, porém, sendo recomendado esta ativagao.

Protecédo de dados

Com esta feature, poderemos aplicar restrigdes aos dados que sao enviados para o servigo de e-mail. Podendo fazer isso de duas formas:

Bloqueio de mensagem baseado no subject:

Na aba de isen¢des, teremos um novo filtro, sendo Subject Header Blacklist, assim, conseguiremos criar filtros baseados nos subjects/titulos das
mensagens recebidas, assim, bloqueando campanhas de spam com o mesmo subject com facilidade.



Subject Header Blacklist (1)

Messages with these subjects (case-insensitive) will be blocked. The use of wildcard characters is not supported

New Entry: | Contains v || Spammy Subject HD|JI|-:-Ha Comment | Add

Sort By: | Order Added v | Search: | Subject VH |

a Type Subject Comment Action
a Contains magjic blue pills pharma spam c"‘ ﬁ]‘

Delete Checked

Podemos adicionar apenas uma palavra, uma frase ou até mesmo o cabegalho do spam inteiro, juntamente um dos tipos de classificacéo, sendo:

Contém, Corresponde, Comeca e Termina.

Blogueio de mensagens que contém arquivos de extensdes suspeitas:

Com a opcdo Attachment Extensions Blacklist, podemos adicionar filtros para rejeicdo de mensagens no qual contém arquivos de extengao
suspeitas, como arquivos de execucao, livrando assim a maquina de adiquirir Malwares ou Trojans.

Attachment Extensions Blacklist (1)

Messages with attachment filenames that ends (case-insensitive) with these extensions will be blocked. The use of wildcard characters is not supported

New Entry: ‘ EXe ‘ |Clmia"al Comment

Sort By: | Order Added ~ | Search: | Extension v ||

O | Extension
| exe

Comment

no window executables

Para criar o filtro, basta adicionar a extens&@o que corresponde ao spam.

Add

Action

Gmo

Delete Checked
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