MagicSpam - UUIDs

UUIDs de sesséao e transac¢ao do MagicSpam

O identificador unico universal, do inglés 'Universally Unique Identifier' (UUID), € um nimero de 128 bits composto por 16 octetos, podendo ser
representado por 32 caracteres base. Abaixo uma representatividade textual onde é combinado com 4 hifen's totalizando 36 caracteres:

312ee04d-6b2f-4847-9af2-1fd1e1969ffb

Cada e-mail que sair e entrar no servidor, serd associado a dois UUIDs, sendo um atribuido a conexdo SMTP e um atribuido para cada transagao
dentro da conexdo SMTP. Sendo possivel notar no cabegalho do e-mail da seguinte forma:

X-MagicSpam-SUUID: 8eef174-d129-4509-8e2d-8cel8a74ceab

X-MagicSpam-TUUID: e37c459a-2c08-4256-bdb0-3c5d68b09d0a

Facilidade na pesquisas de log no MagicSpam

A procura de logs de e-mail's foi totalmente facilitada, onde anteriormente era necessario ter varios pontos de informagdes como; data, horario, IP,
remetente, destinatario...

Com esta adi¢cao, basta ter o UUID para a procura:
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MagicSpam Logs
Search for detailed information on messages based on sender, recipient, or source IP address information. This is provided as a convenient way to examine the effects
of MagicSpam. However, for complete email logs you should stil consult with the mail server tools provided by your mail server as other elements could affect email
delivery that are not controlled by MagicSpam. (eg. 3rd party ftering, Spam Assassin, or mail server and DNS issues).

Log Search Help @
Session UUID ‘yy ‘ UUID associated with email session.
Transaction UUID  |e37ca59a-208-4256-bdbo-3c56800900a | UUID associated with email transaction.
Sender ‘ user@exanple. con ‘ Address which sent the email
Recpient  [yser@exanple. com ] Address which received the email
AuthUser [y com | Moa (Bom ] Address which was authenticated.
1P Address [192.168.0.210 | port (A V) IP adidress of the sender.
Hostname  [subdomain. domain.com ] Hostname associated with IP address.
Date Range ‘ w7 dd / yyyy | To | mm / dd / yyyy ‘ Date the email was received.
Fiter by Al o Limit Filter and limit search results.

Clear Search

Note: Widcards in searches are permitted e.g. *@domain.com).

Pronto, em alguns cliques, teremos o log de informagdo daquela mensagem:

Dute | Time: s . Type Mua  Auth User P Address Hostname Country Port  TLS Helo Sander Recipient

Thursciay, Jun 16 2002 @ 2:53:40 PM 8 g HAM n (o) XXX senderid i = yes  sendertd umerfisender id user@recipient o

Fowes Found: 1 Click here 10 dovwnioad al esls & C3Y

Visualizando o contetdo do e-mail a partir dos resultados dos logs

Com o resultado, sera possivel visualizar duas novas colunas, sendo a UUID de sesséo e a outra UUID de transagéo. Estas UUDs estéo destacadas
em azul e sdo clicaveis, e ao clicar nelas e em seguida 'Lookup Email', sera possivel visualizar o conteido da mensagem associado ao UUID direto
da interface do MagicSpam.

Rows Found: 2 Click here to download all results as CSW

Date ! Time Session UUID Transaction UUID Type
Friday, Jun 24 2022 @ 12:11:15 PM BdBfddab-464a-48d6-acB0-0854d51727a5 daaB58c5-10b9-4108-befc-a5934d3b%cdS QUARAMNTINEL..]
Friday, Jun 24 2022 @ 11:37:23 AM ceecdE29-T73c-4402-056e-fdb 504 Tda52

Lookup Email 4e-d10cEbfldsss HAM
Rows Found: 2 Click here to download all results as €SV

Cancel




Mailbox: | INBOX spam
Storage ID: 1655407606 MB30906P16552.sender.Id, 5=936, W=959
Flags: \Recent
Size: 936.008

Return-Path: <spanmer@spammer.tld>

X-MagicSpam-TUUID: 312eeddd-Gb2f-4847-9af2-1fd1el960f b
X-MagicSpam-SUUID: c4cf1632-7005-41c4-b63b-f03792be963c
Subject: wxrer SPAM* s spammy subject
X-Magicspam-Spam: 5.5.2 ...

spammy message

Close

Ha& alguns casos que o contelido pode néo estar disponivel para visualizar, sendo eles:
MagicSpam rejeitou a mensagem, ndo sendo entregue por conta do Spam.
Outro programa rejeitou a entrega durante o processo.

L]
L]
® Uma mensagem sendo enviada para um servidor externo.
* A mensagem foi deletada do servidor.

NotificacGes - Relatério de autenticacdo de seguranca

O MagicSpam, disponibilizara um relatério de seguranga de autentica¢éo de e-mail's toda semana, contendo informagdes sobre as atividades de
autenticacdo de e-mail assim como recomendagdes, sendo possivel configurar a frequéncias destas notificagdes.

admin@server.tld Man 01:00
[MAGICSPAM REPORT] Email Authentication Security Report

Email Authentication Security Report | Once per week on Monday ~ | Controls when the Email Authentication Securify Report gets sent. ()
Mode: '

Com estas notifica¢des, teremos mais controle sobre os e-mail, ajudando a impedir que contas sejam comprometidas contendo mais os casos de
envio de spam.

Limitador de saida - Exclusdo de e-mails internos

Toda conta ha um limite de envio de e-mail, e ao enviar mensagem de uma conta para outra do mesmo servidor, é contabilizado para o limite de
saida. Com esté opcao, é possivel excluir esses e-mails da contagem deste limite, ou seja, ao enviar mensagem para o mesmo servidor de saida,
néo sera contabilizado para o limite de envio.

Outbound Exclude Intermal: 7] Exciude internal emails from outbound rate limit count. (3
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