Como verificar se meu servidor esta listado em RBL's?

Esta tendo dificuldades durante os envios de e-mails? Provavelmente o IP do seu servidor esta listado em alguma Blacklist utilizada pelo
servidor do seu destinatario.

Abaixo iremos listar algumas verificacdes para saber se o seu servidor estd com uma boa reputagdo ou ndo

Para entender melhor esse tipo de problema, devemos primeiro compreender o que é uma RBL.

Uma RBL (Remote block list or Realtime blackhole list), nada mais € do que uma lista com os IPs que séo considerados "perigosos”, ou seja,
possivelmente enviam SPAM pela internet. Existem diversas RBLs diferentes, como a Barracuda e SORBS por exemplo, vale também ressaltar que
o fato de um IP estar presente em uma, ndo necessariamente significa que ele estara presente em outra.

As RBLs sdo abundantemente utilizadas em servidores de e-mail como ferramentas anti-SPAM, de forma que, caso um IP esteja listado em uma
RBL de grande renome, possivelmente ele enfrentara problemas na entrega de e-mails.

Inicialmente iremos verificar se 0 nosso IP estd em alguma RBL, para isso é possivel usar diversas ferramentas, apenas para citar alguns exemplo, é
possivel criar um relatério relativo a presenca em RBLs do seu IP nas duas ferramentas online abaixo:

®

® HetrixTools
® MxToolBox
® Talos Intelligence

Segue o exemplo onde podemos visualizar listagens na RBL da Sorbs utilizando a ferramenta HetrixTools

187.45.179.194 4 Blacklist

1Pv4 Blacklist Check
187.45.179.194 is listed on 4 out of 93 checked blacklists (report generated in 14 seconds)
A public report has been generated, you can find it here: Blacklist Monitor Report - 187.4
Direct link to this quick blacklist check: https://hetrixtools.com/blacklist-check/187.45.179.

RBL Status RBL Status

spam.dnsbl.sorbs.net (21ms) access.redhawk.org (1.394ms)
problems.dnsbl.sorbs.net (22ms) all.spamrats.com (47ms)
old.spam.dnsbl.sorbs.net (25ms) b.barracudacentral.org (86ms)
dnsbl.sorbs.net (76ms) bb.barracudacentral.org (90ms)

Segue o exemplo onde podemos visualizar que o IP esta sem listagens recentes e com boa reputacéo utilizando a ferramenta MxTool
Box


https://hetrixtools.com/blacklist-check/
https://mxtoolbox.com/blacklists.aspx
https://mxtoolbox.com/blacklists.aspx
https://hetrixtools.com/blacklist-check/
https://mxtoolbox.com/blacklists.aspx
https://talosintelligence.com/

blacklist:187.45.179.194 Solve Email Delivery Problems

@) AREYOU CONFIDENT that your email is getting through? FIND OUT WITH DELIVERY CENTE
Checking 187.45.179.194 against 85 known blacklists...
Listed 0 times with 2 timeouts

Blacklist Reason T ResponseTime

Qok 0SPAM 47
©ok Abuse.ro 99
Qok Abusix Mail Intelligence Blacklist 0
@ok Abusix Mail Intelligence Domain Blacklist 0
Qox Abusix Mail Intelligence Exploit list 0
Qox Anonmails DNSBL 99
Qox BACKSCATTERER 0
@ok BARRACUDA 16
@ok BLOCKLIST.DE 0
Qox CALIVENT 16
Qox CBL 16
Qox CYMRU BOGONS 0

Um outra ferramenta bastante Util é a "Talos Intelligence" onde conseguimos visualizar a reputagdo de um IP ou até mesmo de todo
o range e sua volumetria de envios durante os Ultimos dias, segue uma imagem de um IP com boa reputacéo perante a Talos.
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