Blogueando SPAM com o SpamAssassin

G} O SpamAssasin™ é um sistema inteligente que trabalha em conjunto com o servico de e-mail do servidor, analisando cada mensagem
gue chega, e através de regras préprias determina se o e-mail € um SPAM ou néo. Ele também possui fun¢gdes como lista de bloqueios
lliberacéo de enderecos de e-mail ou dominios, permitindo assim criar uma configuragdo personalizada do recebimento de e-mails.

Ao receber um e-mail, 0 SpamAssassin analisa o contetido, procurando sentengas ja classificadas como SPAM, textos com muito uso de
HTML, dominio do remetente diferente do servidor que enviou a mensagem e muitos outros detalhes. Para cada indicio de SPAM, o e-
mail vai ganhando pontos, se atingir 5 pontos, € classificado como SPAM. Portanto, ndo basta o e-mail ter a palavra "prémio" para ser
considerado SPAM, é preciso que o e-mail tenha outros indicios caracteristicos de SPAM para ser classificado como tal.

Por padréo o SpamAssasin vem desativado, para fazer a ativacao entre no seu cPanel e no menu "Mail" procure a opg&o "Spam
Filters", e clique no mesmo:
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Em seguida, marque a opcao "Process New Emails and Mark them as Spam":

/- Spam Filters

Manage the settings for the spam filters (powered by Apache SpamAssassin™) for your email accounts. Identify unsolicited bulk email, more commonly known as spam, and send itto a
separate folder (Spam Box) or automatically delete It (Auto-Delete) from your email account. For more information, read the Apache SpamAssassin documentation.

Spam Filters / Overview

Process New Emails and Mark them as Spam:

Apache SpamAssassin is disabled. When enabled, new emaills with a spam score greater than the “Spam Threshold” (5) will
have their headers updated to identify them as spam.

Um quadro no canto superior direito vai aparecer mostrando que o SpamAssassin foi ativado corretamente:



Success: Apache SpamAssassin has been
enabled.

Por padrdo, o SpamAssassin tem um limite de pontuacéo, para que a mensagem seja marcada como SPAM, configurado como 5.
Essa pontuacéo é contada de forma que, quanto menor o valor da pontuacéo, mais agressivo sera a atividade do SpamAssassin e
quanto mais alta a pontuagéo, mais brando sera o SpamAssassin.

® Caso deseje alterar esse limite, basta clicar na opcdo "Spam Threshold Score", mostrada juntamente com o texto de
ativacéo do SpamAssassin:

&@ Process New Emails and Mark them as Spam:

Apache SpamAssassin is enabled. This will mark suspicious email messages as spam. The server will update the header of new
messages whose calculated spam score exceeds the Spam Threshold Score (5).

® Em seguida serd aberta a tela de ajustes referente ao limite de pontuacéo, onde vocé pode setar o valor da pontuagdo
desde a mais agressiva (1) para a mais passiva (10) ou até mesmo um valor customizado. Em seguida, basta atualizar as
opg¢Oes de pontuacéo clicando no botdo "Update Scoring options™:

Spam Filters /  Adjust Spam Threshold Score

Adjust Spam Threshold Score

Configure the Spam Score Threshold. If your hosting provider enables rewrites, the server will add a "***SPAM*** tag to the subject when the message's calculated spam score n
the Spam Threshold Score.

Spam Threshold Score (required_score) &

® Caso deseje que as mensagens marcadas como SPAM sejam deletadas automaticamente, basta clicar na opgéo
"Automatically Delete New Spam (Auto-Delete) que fica logo abaixo da opcéo de ativar o SpamAssassin”

Automatically Delete New Spam (Auto-Delete):

Auto-Delete is currently disabled. Enable this option to automatically delete spam messages. The Auto-Delete option
permanently deletes new emails with a calculated spam score greater than the Auto-Delete Threshold Score.

# Configure Auto-Delete Settings

® Em seguida, uma mensagem confirmando a ativagdo do Auto-Delete também serd exibida:

v Success: Spam Auto-Delete has been enabled.




O SpamAssasin™ ainda oferece a opgdo de configurar excegdes e permitir que usuéarios de um dominio, ou até mesmo o dominio inteiro,
envie e-mails para seu dominio sem que esses passem pelos filtros do SpamAssassin (whitelist), ou de forma inversa, configurar para que
esses ndo possam enviar e-mails para seu dominio (blacklist). Se vocé deseja saber como ativar e configurar esse precioso recurso, basta
acessar nosso post de Como configurar blacklist/whitelist de e-mails no SpamAssassin™.
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