O gue € e como configurar o registro DMARC

DMARC (Domain-based Message Authentication, Reporting, and Conformance), € um padrao técnico criado com a missao de reduzir as fraudes e
~@ sos via e-mail, validando as mensagens enviadas e padronizando o modo com que os provedores fazem a leitura e a autenticacao dos e-mails
recebidos. O DMARC j4 esta sendo difundido e muito utilizado, até mesmo por grandes nomes do mercado, como o Google e a Microsoft.

Para configurar o registro DMARC, é necessario que os registros DKIM e SPF estejam ativos no dominio. Caso ndo estejam configurados, verifique este li
nk.

O registro DMARC é constituido de diversas tags com fung¢des especificas. No quadro abaixo, vocé terd uma viséo geral das principais tags usadas:

Nome datag Objetivo Exemplo

v Versao do protocolo v=DMARC1

P Politica para o dominio p=quarantine

pct Percentual de mensagens sujeitas a filtragem | pct=20

rua URI de relatérios agregados rua=mailto:dmarc@exemplo.com
sp Politica para os subdominios do dominio sp=reject

aspf Modo de alinhamento do SPF aspf=r

Somente as tags v (versdo) e p (politica) séo obrigatérias. Estao disponiveis trés possiveis configuragdes de politica para as mensagens:
® none: nada é feito. As mensagens afetadas sdo apenas registradas no relatério diario.
® quarentine: as mensagens afetadas séo marcadas como spam.
® reject: a mensagem é cancelada na camada SMTP.
Exemplos de registros DMARC
Segue abaixo um exemplo de como seria o registro do DMARC na pratica:
® "v=DMARCI,; p=none; rua=mailto:dmarc@exemplo.com”

Seguem abaixo outros exemplos, com politicas reject e quarantine:

® v=DMARCI; p=reject; pct=100; rua=mailto:dmarc@exemplo.com
® v=DMARCI; p=quarantine; sp=none; pct=100; rua=mailto:dmarc@exemplo.com

No inicio, recomendamos utilizar o parametro “p=none”. Dessa forma, vocé ira apenas monitorar os e-mails para descobrir qualquer erro no registro ou
nas validagGes e evitar falsos-positivos. Quando tudo estiver ok, poder4 mudar esse valor para “p=quarantine” ou “p=reject”.

Agora que entendemos o que é o DMARC, vamos configurar o mesmo!

1
Acesse o cPanel da conta em questao e clique na opgdo Zone Editor
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Ao lado do dominio para o qual deseja inserir o registro DMARC, clique na opg¢édo Gerenciar
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+ A Record =+ CNAME Record =+ MX Record # Gerenciar

- + A Record =+ CNAME Record + MX Record & Gerenclar
4+ A Record 4 CNAME Record + MX Record / Gerenciar
hostdimebrasil.com.br + A Record 4+ CNAME Record <+ MX Record ar

=+ A Record = CNAME Record =+ MX Record & Gerenclar

+ A Record 4+ CNAME Recorc + MX Record # Gerenclar
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Faca a adigao do registro:

® Clique em Adicionar registro

Insira os valores:

Nome: _dmarc.seudominio.com.br.

TTL: 14400

Tipo: TXT

Registro: "v=DMARCI1; p=none; rua=mailto:dmarc@exemplo.com”

1. Cliqgue em Adicionar registro para completar o procedimento.

Dominios

Zone Records for “hostdimebrasil.com.br”

Q Tamanho da pagina 50 v
Eilter: A AAAA CAA CNAME MX SRV T 9
Nome TTL Classe Tipo Registro Agbes 3 &
R —
_dmarc_hostdimebrasil.com.br. 14400 IN TXT v "v=DMARC1; p=none; ancelar
rua=mailto:dmarc@hostdimebrasil.com.br”

hostdimebrasil.com.br. 14400 IN A s
localhost.hastdimebrasil.com.br. 14400 IN A 127.0.041 s

Se desejar e tiver 0 acesso, vocé também pode fazer a adigdo desse registro de outras formas:

4

Pelo WHM => Edite a zona DNS do dominio através da op¢do Home » DNS Functions » Edit DNS Zone

5

Por SSH (acesso shell) => Edite o arquivo /var/named/seudominio.com.db com o editor de texto de sua preferéncia, depois execute o comando: rndc
reload

Qualquer duvida adicional abra um ticket de suporte através de sua &rea de cliente Core!
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